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OrdnungsmadBige Kassenfithrung beim Betrieb
von Warenautomaten

Von Dipl.-Kfm. Larsen Liingen (WP/StB/FB fiir internationales Steuerrecht)/
Ass. iur. Dipl.-Finw. Klaus Resing (Wirtschaftsmediator, univ.)*

Deutschlandweit existierten 2013 rd. 520.000 Warenauto-
maten, mit denen Heif}- und Kaltgetrdnke, Snacks und
sonstige verzehrfertige Lebensmittel verkauft worden
sind. Mit diesem auch als Vending bezeichneten Ver-
triebsweg wurde in dem genannten Zeitraum ein Umsatz
von rd. 2,5 Milliarden Euro erzielt! Angesichts der Tatsa-
che, dass an den Warenautomaten von Endkunden in der
Regel mit Bargeld bezahlt wird, existiert wie bei Regis-
trierkassen und anderen Kassensystemen ein hohes Ri-
siko von Untreue und endgiltigen Steuerausfillen durch
wie auch immer geartete Manipulationen.? Vor diesem
Hintergrund stellt sich die Frage, welche Anforderungen
bei Warenautomaten an eine ordnungsmaéBige Aufzeich-
nung der Geschaftsvorfélle zu stellen sind.

I. Funktionsweise von Warenautomaten

Ein Warenautomat aktueller Bauart besteht tiblicherwei-
se aus einer Steuerungseinheit und mindestens einem
Zahlungssystem, abhédngig davon, ob der Automat neben
Hartgeld, Scheinen und/oder Kartenzahlung akzeptiert.
Der Anschluss der Zahlungssysteme an die Steuerung
des Warenautomaten erfolgt dabei tiber eine standardi-
sierte Schnittstelle, z.B. BDV-Bus3, MDB-Bus# oder auch
Executive-Schnittstelle. Hierliber ist das Kommunika-
tionsprotokoll zwischen Steuerung und den Zahlungs-
systemen festgelegt. Aktuell erfolgt die Auslesung der
buchhaltungsrelevanten Umsatzdaten gemdaf dem EVA-
DTS-Standard.® Diese Auslesedaten werden zumeist von
der Automatensteuerung bereitgestellt. Es existieren
aber auch Automatensysteme bei denen die Auslesung
auf den Umsatzdaten der Zahlungssysteme basiert.
Daten die gemdfB dem EVA-DTS-Standard vorliegen, sind
vor Verdnderung oder Léschung nicht gesichert.6 Inner-
halb des EVA-DTS-Standards werden Umsatzdaten i.d.R.
kumuliert bereitgestellt. Dies bedeutet, dass maximal An-
zahl und Wert aller Verkédufe einer Auslesungsperiode
zur Verfiigung gestellt werden. Sinn und Zweck des Pro-
tokolls ist eine summenbasierte Darstellung der baren
und unbaren Geldbewegungen. Informationen iber
Steuer(-sdtze) oder Einzeltransaktionen sind deshalb in
dieser Darstellungsebene genauso wenig vorhanden wie
die Moglichkeit, Tagesabschliisse zu erstellen.

Dipl.-Kfm. Larsen Liingen ist geschaftsfiihrender Gesellschafter und
Dipl.-Finw. Klaus Resing wissenschaftlicher Mitarbeiter der Dr. Stallmey-
er GmbH Wirtschaftsprifungsgesellschaft, Koln (www.stallmeyer.de).

1 URL:http://www.bdv-vending.de/fileadmin/Pressedownloads/Vending-
Branche_2013.pdf (16.3.2015).

2 Vgl. Huber/Reckendorf/Zisky, BBK 2013, 567ff.

3 BDV-Bus ist executive Automatenschnittstellendefinition des ,Bundes-
verband der Deutschen Vending-Automatenwirtschaft e. V.".

4 MDB-Bus ist eine Multidrop-Bus Automatenschnittstelle der ,National
Automatic Merchandising Association" die auf Basis des Master-Slave-
Prinzips die physikalische Schnittstelle und den Kommunikationsablauf
zwischen den Teilnehmern definiert; vgl. ,National Automatic Merchan-
dising Association” (Hrsg.): Multi-Drop Bus / Internal Communication
Protocol - MDB / ICP. Version 3.0, 26. Marz 2003 (URL.: vending.org).

5 EVA/DTS = European Vending Association/Data Transfer Standard; URL:
http://www.vending-europe.eu/standards/EVA-DTS.html (18.3.2015).

6 Beieinem System nach EVA-DTS-Standard handelt sich um ein géngiges

Editorsystem, d.h. es kann hinzugefiigt, kopiert und geléscht werden.
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II. Handelsrechtliche Aufzeichnungspilichten

Sofern die Kaufmannseigenschaft nicht bereits gemaf
§§5 und 6 HGB vorliegt, ist der Automatenaufsteller
Kaufmann i.S.d. § 1 HGB. Er ist damit verpflichtet, gemaf
§§ 238 ff. HGB Biicher zu fithren und dabei die Grundsat-
ze ordnungsmaéaBiger Buchfithrung einzuhalten. Es han-
delt sich um eine o6ffentlich-rechtliche Verpflichtung,’
deren Verletzung neben den steuerlichen auch straf-
rechtliche Konsequenzen haben kann.8

Der Geldspeicher des jeweiligen Warenautomaten mit
der zum Betrieb erforderlichen Hard- und Software ist
eine Kasse. Der Geldspeicher ist ganz oder teilweise Bar-
mittelbestand des Betreibers des Warenautomaten.® Er
ist - mit den zum Betrieb erforderlichen Systemen - letzt-
lich nichts anderes als eine Selbstbedienungsregistrier-
kasse, und zwar nicht erst im Zeitpunkt der Entleerung,'©
sondern permanent.

Die OrdnungsmaBigkeit der elektronischen Buchfiih-
rung, hier insbesondere der Kassenfithrung, ist nach den
gleichen Kriterien zu beurteilen, wie diese fir die ,ma-
nuelle” Buch- und Kassenfithrung gelten.!! Dies bedeutet
im Einzelnen, dass auch fiir die elektronische Kassenfiih-
rung der Grundsatz der Nachvollziehbarkeit und Nach-
priifbarkeit sowie die Grundsétze der Wahrheit, Klarheit
und fortlaufenden Aufzeichnung (Vollstdndigkeit, Rich-
tigkeit, zeitgerechte Buchung und Aufzeichnung, Ord-
nung und Unverdnderbarkeit) gelten.!? Die Buchfiih-
rung muss so beschaffen sein, dass ein sachverstindiger
Dritter sich in angemessener Zeit einen Uberblick iiber
die Geschéftsvorfille machen kann (§ 238 Abs. 1 Satz 2
HGB). Dies gilt uneingeschréankt auch fiir die elektroni-
schen Buchfiihrungsbestandteile. Eine blofe Auslesung
der EVA-DTS Daten geniigt diesen Anforderungen nicht,
da es bei diesen Daten sowohl an dem Einzelaufzeich-
nungserfordernis, als auch an der Detailtiefe und der Un-
verdnderbarkeit fehlt.

Neben den Aufzeichnungspflichten ergibt sich aus den
Organisationspflichten des Kaufmanns, Geschaftsfiih-
rers bzw. Vorstandes auf Grundlage handels- bzw. ge-
sellschaftsrechtlichen Sorgfaltspflichten (§ 239 HGB, § 43
Abs. 1 GmbHG; §§ 93 Abs. 1, 91 Abs. 2 AktG)"3 die Not-
wendigkeit, ein internes Kontrollsystem einzurichten.

~

Winkeljohann/Klein in Beck'scher Bilanzkommentar, 9. Aufl. 2014, § 238

Rdnr. 56.

8 Vgl. §§ 283 ff. StGB.

9 Vgl. Gabler, Wirtschaftslexikon, URL: http://wirtschaftslexikon.gabler.de/
Definition/kasse.html (17.3.2015); Ellrott/Krimer, Beck'scher Bilanzkom-
mentar, 9. Aufl. 2014, § 266 Rdnr. 150.

10 Nach FG Niirnberg v. 28.3.2013 4 K 26/11, NWB [HAAAE-39792], stellen
zwar die Geldspeicher im Zeitpunkt der Entleerung eine Kasse dar, je-
doch dies vor dem Hintergrund, dass die Kassenfiihrung des Automaten-
betreibers schon nachweisliche Mangel im Prozess von Entleerung zur
Verbuchung aufwies und es damit auf die Prozesse im Automaten gar
nicht ankam.

11 BMF v. 14.11.2014, IV A 4 - S 0316/13/10003, BStBI. I 2014, 1450ff., Tz. 22,
Driien in Tipke/Kruse, Abgabenordnung, Stand 11/2014, § 145 Tz. 26.

12 Vgl. BMF v. 14.11.2014, IV A 4 - S 0316/13/10003, BStBl. 1 2014, 1450ff.,
Tz. 26.

13 Vgl. Bémelburg/Zdihres/Beyer/Schéffel ,Risikomanagement im Mittel-

stand - Eine aktuelle Bestandsaufnahme”, DB 2012, 1161-1161, Winkeljo-

hann/Klein in Beck'scher Bilanzkommentar, 9. Aufl. 2014, § 239 Rdnr. 15.
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Hierunter werden die von der Geschaéftsleitung im Unter-
nehmen eingefiihrten Grundsatze, Mafnahmen, Verfah-
ren und Regelungen verstanden, die auf die organisatori-
sche Umsetzung der Entscheidungen des Managements
gerichtet sind - insbesondere auch fiir die Ordnungs-
maBigkeit und Verlasslichkeit der internen und exter-
nen Rechnungslegung!. Dieses interne Kontrollsystem
hat insbesondere der ,Mensch-Maschine-Schnittstelle”
besondere Beachtung beizumessen.!® Das interne Kon-
trollsystem hat daher in Bezug auf die Kassenfiihrung der
Warenautomaten insbesondere den Manipulationsschutz
beim Auslesen der Daten und Leerung der Kasse zu ge-
wiéhrleisten.

Bereits hier stellt sich die Frage, ob nicht ein kryptogra-
fischer Manipulationsschutz - zumindest bei bargeldin-
tensiven Betrieben wie im vorliegenden Fall - eine Vor-
aussetzung fiir eine ordnungsgemalBe Kassenfiihrung ist.

II1. Steuerrechtliche Aufzeichnungspflichten

Buchfiihrung und Aufzeichnungen des Unternehmers,
die den Vorschriften der §§ 140 bis 148 AO entsprechen,
sind gemdB § 158 AO der Besteuerung zugrunde zu
legen, soweit nach den Umstanden des Einzelfalls kein
Anlass besteht, ihre sachliche Richtigkeit zu beanstan-
den. Nach der Rechtsprechung ist das Ergebnis einer for-
mell ordnungsmaéaBigen Buchfiihrung erst dann in Frage
zu stellen, wenn sie mit an Sicherheit grenzender Wahr-
scheinlichkeit ganz oder teilweise unrichtig ist.!® Die
Rechtsvermutung des § 158 AO erstreckt sich zwar nur
auf das Gesamtwerk als solches und nicht auf die Ver-
buchung einzelner Geschaftsvorfélle,'” jedoch miissen
schon begriindete Zweifel vorliegen, damit die Betriebs-
prifung die formell ordnungsgemaéafBe Buchfithrung mate-
riell in Frage stellen kann.

Betreiber von Warenautomaten haben auf die ordnungs-
gemdBe Kassenfiihrung ein besonderes Augenmerk zu
legen. Sie z&dhlt bei solchen bargeldintensiven Betrieben
zu der entscheidenden Grundlage fiir die Buchfithrung.!8
Die Kasseneinnahmen und -ausgaben des Warenautoma-
ten sind somit gemdf § 146 Abs. 1 Satz 2 AO grundsitz-
lich téaglich festzuhalten. Festgehalten im Sinne des Ge-
setzes werden Einnahmen durch jede Mafinahme, die es
moglich macht, die Daten jederzeit abrufbereit zu konser-
vieren, wenn und soweit die Grundsatze zur ordnungsge-
méaBen Fihrung und Aufbewahrung von Biichern, Auf-
zeichnungen und Unterlagen in elektronischer Form
sowie zum Datenzugriff gentigen.!® Dies kann auch im
Warenautomaten selbst geschehen.

Der Soll-Bestand der Kasse muss jederzeit mit dem Ist-
Bestand abgeglichen werden konnen (,Kassensturzfa-
higkeit"). Ein tdglicher Kassensturz ist dabei nicht erfor-
derlich, eine quartalsmdfBige Kontrolle ist aber schon bei
geringfiigigen Bargeschéften nicht ausreichend.?? Beim
bargeldintensiven Betrieb von Warenautomaten sollte
eine Kontrolle mindestens wochentlich erfolgen und ent-

14 Vgl. IDW PS 261 in der Fassung v. 13.3.2013 Rz. 19.

15 Winkeljohann/Klein in Beck'scher Bilanzkommentar, 9. Aufl. 2014, § 239
Rdnr. 15.

16 BFH v. 14.12.2011 XI R 5/10, URL: http://juris.bundesfinanzhof.de/cgi-bin/
rechtsprechung/document.py?Gericht=bfh&Art=en&nr=26773 (17.3.2015)
m.w.N.

17 BFH v. 21.4.2005 X B 115/04, Juris.

18 FG Koln v. 25.1.2005 13 K 12/02, EFG 2005, 986.

19 Vgl. BMF v. 14.11.2014, IV A 4 - S 0316/13/10003, BStBI. I 2014, 1450ff.

20 Driien in Tipke/Kruse, Abgabenordnung, § 146 AO, Tz. 27.
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sprechend dokumentiert sein. Gehéren zum Geschéfts-
betrieb mehrere Warenautomaten, so ist die Kassensturz-
fahigkeit fiir jeden einzelnen zu gewdhrleisten und sollte
es zu Geldverschiebungen zwischen den Warenautoma-
ten kommen, so sind diese zu dokumentieren.?!

Fur die Kassenfiihrung gilt, wie fir die Buchfithrung
im Allgemeinen, dass Buchungen und Aufzeichnungen
nicht in der Weise verandert werden diirfen, dass der ur-
spriingliche Inhalt nicht mehr feststellbar ist und es Ver-
dnderungen vorgenommen werden, bei denen nicht do-
kumentiert ist, wann diese vorgenommen worden sind
(§ 146 Abs. 4, § 239 Abs. 3 HGB).

Die damit normierte Unveranderlichkeit von Buchungen
und Aufzeichnungen konkretisiert den Grundsatz der
Klarheit der Buchfithrung. Die Unverdnderlichkeit der
Buchfiihrung ist eine zentrale Vorbedingung dafiir, dass
ein sachverstandiger Dritter tiberhaupt die Ordnungsma-
Bigkeit priifen kann.??

Bei konventionellen bzw. manuellen Buchfiihrungen war
die Priifung der Frage, ob die Unverdnderlichkeit der
Buch- bzw. Kassenfithrung gegeben ist, relativ einfach
vorzunehmen. Es war schnell festzustellen, ob Eintra-
gungen statt mit Kugelschreiber oder Tinte mit Bleistift
erfolgt sind, unausgefiillte Zwischenrdaume bestanden
haben oder ob Durchstreichungen, Rasuren, Uberkleben,
Radierungen und Uberschreibungen mit Tipp-Ex vorge-
nommen waren.?? All dies waren schwere Méangel, die zu
einer Verwerfung der Buchfiihrung fithren konnten.

IV. Rechtliche Verpilichtung zum
kryptografischen Manipulationsschutz

Die Anforderungen an die technische Qualifikation der
Prifung der Unverdnderlichkeit sind im Zeitalter der
elektronischen Kassenfithrung exponentiell gestiegen
und mit ihm die Mdglichkeiten der Manipulation z.B.
durch Auslassungen, Nachbearbeitung oder aber durch
die sog. Zapper-Software.24 Selbst ein gut geschulter Be-
triebspriifer wird im Zweifel nicht mehr mit hinreichen-
der Sicherheit beurteilen kénnen, ob die Kassenfithrung
unverdnderlich ist oder nicht.

Die Feststellungslast hinsichtlich der Unverédnderlichkeit
der Kassenfiihrung tragt der Steuerpflichtige.?’ Diese er-
fordert einen schliissigen Nachweis, dass die elektroni-
sche Kassenfithrung vollstandig und gegen Manipulati-
onen gesichert ist. Zumindest bei Kapitalgesellschaften
muss sich der Geschiftsfiihrer oder Vorstand allein
schon zum Selbstschutz vor Haftungsrisiken?6 fragen, ob
er nicht alle technischen Schutzmdglichkeiten, d.h. auch
die der Kryptographie ausschopfen muss.

Fraglich ist, ob die Betriebspriiffung im Rahmen ihres
pflichtgemédBen Ermessens zum Nachweis der Unveran-

21 Vgl. Wiethdélter, StBp 2003, 129 (130).

22 Vgl. Huber/Reckendorf/Zisky, BBK 2013, 567 (569) und Goldshteyn/The-
len, ,OrdnungsmaBigkeit der Buchfithrung und Haftungsrisiken bei Ver-
stoBen gegen die GoDB", DB 2015, 1126-1133.

23 Vgl. Druen in Tipke/Kruse, Abgabenordnung, § 146 Tz. 46.

24 Softwareprogramme, die in Buchfiihrungssystemen, Warenwirtschafts-
systemen und vor allem in Registrierkassen, Taxametern und Geldspiel-
automaten Manipulationen vornehmen. (Vgl. hierzu Richard T. Ains-
worth ,Zappers: Tax Fraud, Technology and Terrorist Funding.” Boston
University School of Law, OECD-Bericht 2013: Umsatzverkiirzung mittels
elektronischer Kassensysteme: Eine Bedrohung fiir die Steuereinnah-
men, Antwort der Bundesregierung v. 20.4.2014 auf eine Abgeordneten-
anfrage, BT-Drs. 18/4660).

25 So im Ergebnis Driien in Tipke/Kruse, Abgabenordnung, § 158 Tz. 9; BMF
v. 14.11.2014, IV A 4 - S 0316/13/10003, BStBl. I 2014, 1450ff., Tz. 21.

26 Vgl. Goldshteyn/Thelen, ,OrdnungsméBigkeit der Buchfithrung und Haf-
tungsrisiken bei Verstéfen gegen die GoDB", DB 2015, 1126-1133.
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derlichkeit der Kassenfithrung den Nachweis eines kryp-
tografischen Manipulationsschutzes oder ein sonstiges
System, das die Unverdnderlichkeit der Kassenfiithrung
sicherstellen kann (z.B. eine Black Box27), verlangen darf,
bzw. ein solches Verlangen durch § 146 Abs. 4 AO abge-
deckt ist.

Legt man die die beschriebene Funktionsweise von Wa-
renautomaten?8 zugrunde, bleibt festzuhalten, dass nach
dem gangigen EVA/DTS-Standard weder die Unverdnder-
barkeit der Aufzeichnungen noch die Kassensturzfahig-
keit gewdhrleistet ist.

Die Vorschrift des § 146 Abs. 4 AO, die insoweit nur eine
Klarstellung der handelsrechtlichen Grundsitze ord-
nungsmaBiger Buchfiihrung darstellt, entstammt einer
Zeit, in der die elektronische Buchfithrung nach heuti-
gem Verstdndnis keine Rolle spielte bzw. noch gar nicht
existent war. Zweck des Gesetzes ist aber damals wie
heute der Schutz vor Manipulation der Buchfithrung bzw.
der Kassenfithrung.?® Von diesem Zweck kann abgelei-
tet werden, dass die Grundsédtze ordnungsmaéBiger Buch-
und Kassenfiihrung auch heute unter den jeweiligen
technischen Gegebenheiten und Mdéglichkeiten hinsicht-
lich samtlicher Grundséatze, unabhangig von der erfor-
derlichen technischen Spezifikation, umzusetzen sind.3°
Die Anforderungen an die ordnungsmaéfige Kassenfiih-
rung dndern sich nicht dadurch, dass neue Techniken an-
gewandt bzw. angewandt werden dirfen.3!

Zu einem dhnlichen Ergebnis kommt auch der BFH in sei-
nem Urteil vom 16.12.201432 im Hinblick auf die Zugriffs-
rechte der Finanzverwaltung auf Kassendaten. Er hat
darin ausgefiihrt, dass ,die GoB indes nur eine Einzelauf-
zeichnung der Kassenvorgdnge im Rahmen des nach Art
und Umfang Zumutbaren verlangen” und dass sich diese
Zumutbarkeitsgrenze durch die nunmehr gednderten
technischen (elektronischen) Moglichkeiten verdndert

27 Wie in Belgien fiir bargeldintensive Betriebe ab dem 1.1.2015 vorge-
schrieben, vgl. FOD, URL: http://www.geregistreerdkassasysteem.be/
(19.3.2015).

28 siehe unter I

29 Vgl. FG Diisseldorf v. 20.3.2008 16 K 4689/06, EFG 2008, 1256ff.

30 Huber/Reckendorf/Zisky, BBK 2013, 567 (573).

31 Stoll, Bundesabgabenordnung, 1469.

32 Vgl. BFH v. 16.12.2014 X R 47/13, juris.

302

hat, so dass anders als vor 50 Jahren33 nunmehr eine Ein-
zelaufzeichnung durchaus zumutbar sein kann.
Insbesondere in bargeldintensiven Betrieben ist daher
der Manipulationsschutz fiir das Erfordernis der Unver-
dnderbarkeit erforderlich bzw. zumutbar. Zumindest fiir
diese Art der Betriebe ist insoweit keine Gesetzesdnde-
rung erforderlich.34

Ein konkreter exklusiv vorgeschriebener kryptografi-
scher Manipulationsschutz (z.B. INSIKA) kann auf der
Basis der derzeitigen Gesetzeslage nicht vorgeschrieben
werden.3® Fur die Auswahl und Anwendung muss nur gel-
ten, dass die zuvor beschriebenen Kriterien der Revisi-
onssicherheit eingehalten werden.36

Sollte ein bestimmter kryptografischer Manipulations-
schutz (wie etwa mit der INSIKA-Smartcard,’”) vorge-
schrieben werden, wiirde dies einer ausdriicklichen ge-
setzlichen Verankerung bediirfen. Dies hdtte allerdings
den gravierenden Nachteil, dass damit eine bestimmte
Technik mit dem Stand von heute im Gesetz festgeschrie-
ben wird und damit fiir Weiterentwicklung der Technik
eine Gesetzesdnderung erforderlich wére.

V. Zusammenfassung

Bereits nach bestehender Rechtslage ist zumindest bei bar-
geldintensiven Betrieben, wie dies bei Betreibern von Waren-
automaten der Fall ist, zur Einhaltung der Grundsitze einer
ordnungsgemifien Kassenfiihrung ein kryptografischer Ma-
nipulationsschutz erforderlich. Der Nachweis der Unverdn-
derlichkeit des Buchfiihrungswerkes, insbesondere der Kas-
senfiihrung kann in der heutigen Zeit nur auf diesem Wege
erbracht werden und ist auch zumutbar. Fiir alle handelsrecht-
lichen und gesellschaftsrechtlichen Aufzeichnungspilichten
ist dies bereits heute obligatorisch.

33 Vgl. BFH v. 12.5.1966 IV 472/60, DB 1966, 1164.

34 Vgl. Antwort der Bundesregierung v. 20.4.2014 auf eine Abgeordnetenan-
frage, die noch keine Notwendigkeit einer Gesetzesinitiative sieht, BT-
Drs. 18/4660.

35 Vgl. Antwort der Bundesregierung v. 20.4.2014 auf eine Abgeordnetenan-
frage, zu Frage 4, BT-Drs. 18/4660.

36 Trzaskalik in Hitbschmann/Hepp/Spitaler, Abgabenordnung, Stand 12/
2014, § 146 AO Tz. 29.

37 INSIKA = Integrierte Sicherheitslésung fiir messwertverarbeitende Kas-
sensysteme; URL: http://www.insika.de/images/stories/INSIKA/INSIKA _
Flyer_DE_2014-08.pdf (15.3.2015).
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